Responsables politiques de I'UE : réglementez les technologies policiéres !

La société civile demande a I'UE de fixer des limites aux technologies de
surveillance dans la loi sur l'intelligence artificielle.

Alors que les systémes d'lA sont de plus en plus utilisés par les autorités chargées de |'application
de la loi, du controle des migrations et de la sécurité nationale, la loi européenne sur l'intelligence
artificielle (loi sur I'lA) est une opportunité urgente de prévenir les préjudices et de protéger les

personnes contre les violations des droits et de fournir des limites juridiques aux autorités pour
qu'elles utilisent I'lA dans les limites de I'Etat de droit.

De plus en plus, en Europe et dans le monde, des systéemes d'lA sont développés et déployés pour
des formes de surveillance étatique préjudiciables et discriminatoires. Qu'il s'agisse de I'utilisation
de la biométrie pour l'identification, la reconnaissance et la catégorisation, ou de systémes

prédictifs dans diverses capacités de prise de décision et d'affectation des ressources, I'lA dans

I'application de la loi cible de maniéere disproportionnée des communautés déja marginalisées,
porte atteinte aux droits légaux et procéduraux, et permet une surveillance de masse. Lorsque les
systemes d'lA sont déployés dans des contextes de maintien de I'ordre, de sécurité et de contrdle
des migrations (y compris la surveillance de I'ordre sociale), le déséquilibre des pouvoirs entre les
autorités et les personnes surveillées est encore plus profond. Cela signifie qu'il existe un risque
encore plus grand de préjudice et de violation des droits fondamentaux et de I'Etat de droit.

Cette déclaration souligne le besoin urgent de réglementer I'utilisation des systémes
d'intelligence artificielle par les autorités chargées de I'application de la loi, du contréle des
migrations et de la sécurité nationale dans toute I'Europe.

Nous soulignons les dangers spécifiques pour la liberté de réunion, la liberté, le droit d'asile, la
protection de la vie privée et des données, le droit a la protection sociale et la non-discrimination
lorsque ces technologies sont déployées par ces autorités.

Les organisations de la société civile demandent une loi sur I'l|A qui empéche les formes
incontrolées de surveillance discriminatoire et de masse. Afin de faire respecter les droits
humains et de prévenir les effets néfastes de I'utilisation de I'lA dans les domaines du maintien de
I'ordre, du controle des migrations et de la sécurité nationale, I'Acte européen sur I'lA doit

1. Inclure des limites juridiques interdisant l'utilisation de I'lA pour des usages qui
présentent un risque inacceptable pour les droits fondamentaux. Cela inclut une
interdiction légale des différentes formes de surveillance biométrique, de la police
prédictive et des utilisations préjudiciables de I'lA dans le contexte migratoire.

2. Assurer la transparence et le controle publics lorsque la police, les services d'immigration
et les agences de sécurité nationale utilisent I'lA "a haut risque"”, en imposant a ces
autorités le méme devoir d'enregistrer les utilisations a haut risque dans la base de
données de I'UE sur I'lA.



3. Veiller a ce que la loi sur I'lA réglemente correctement les utilisations de I'lA dans les

domaines de la police, de I'immigration et de la sécurité nationale qui présentent un
risque pour les droits humains, en particulier la liste compléte de I'lA dans le controle de
I'immigration, et en veillant a ce que la sécurité nationale ne soit pas exclue du champ
d'application.

Pourquoi la loi européenne sur I'lA doit-elle réglementer |'utilisation de I'lA dans les

domaines de I'application de la loi, des migrations et de la sécurité nationale ?

Le contréle des pouvoirs de I'Etat et de la police est essentiel au fonctionnement d'une
société démocratique fondée sur les droits. La loi sur I'lA vise a reconnaitre et a
réglementer les utilisations a haut risque de I'lA et, le cas échéant, a les interdire lorsque la
menace pour les droits fondamentaux est trop importante. Les utilisations de I'lA par les
autorités publiques dans les domaines du maintien de l'ordre, de I'immigration et de la
sécurité nationale figurent parmi les cas d'utilisation les plus risqués, parce qu'elles ont un
impact tres important sur les droits fondamentaux, notamment la liberté de réunion et
d'expression, le droit a un proceés équitable, la présomption d'innocence, la non-
discrimination et le droit de demander l'asile. Le travail des autorités de police,
d'immigration et de sécurité régit I'accés a l'espace public, les résultats dans les secteurs de
la justice pénale et de l'immigration, ainsi que divers autres domaines de la vie qui ont le
plus d'impact sur les droits fondamentaux. En tant que telle, |'utilisation de I'lA par ces
autorités exige la plus grande surveillance et la plus grande transparence, ainsi que les
limites les plus claires afin de respecter les principes démocratiques fondamentaux.

L'utilisation de I'lA dans les domaines de la police, de la sécurité et de I'immigration
amplifie la discrimination structurelle a I'encontre de communautés déja marginalisées et
sur-surveillées, telles que les personnes racialisées, les migrants et de nombreux autres
groupes discriminés. Des preuves de plus en plus nombreuses démontrent que ces
systemes d'lA renforcent la vigilance policiére abusive et la surveillance, la détention et

I'emprisonnement disproportionnés de groupes structurellement discriminés. Les données
utilisées pour créer et faire fonctionner ces systemes refletent la discrimination historique,
systémique, institutionnelle et sociétale. Cette discrimination est tellement fondamentale
et enracinée que tous ces systémes renforceront ces résultats. Les interdictions, la
transparence publique et les cadres de responsabilité sont nécessaires pour prévenir les
préjudices et donner aux gens les moyens de les contester.

L'utilisation de I'lA dans les domaines de la police, de la sécurité et de la migration invite
le secteur privé a s'immiscer dans des aspects essentiels de la gouvernance publique, ce

qui nécessite une surveillance et des limites juridiques encore plus strictes afin de garantir
le respect des droits des citoyens. Etant donné que ces domaines relévent de la
compétence des pouvoirs publics, il est essentiel que la loi sur I'lA garantisse que le
développement de I'lA par le secteur privé dans ces domaines fasse l'objet d'une
transparence publique. Les systemes d'lIA, lorsqu'ils sont déployés dans les domaines du
maintien de l'ordre, de l'immigration et de la sécurité nationale, doivent avant tout



répondre des normes en matiére de droits fondamentaux et de I'Etat de droit, plutét que
d'étre motivés par le profit. A ce titre, des garanties, une surveillance et des limites
juridiques doivent étre appliquées.

Des recommandations détaillées sur la maniere dont la loi européenne sur I'lA doit étre
modifiée dans ces domaines figurent en annexe de la présente déclaration.
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Annexe - Recommandations détaillées

Afin de répondre aux demandes formulées dans la déclaration de la société civile "Responsables

politiques de I'UE - réglementez les technologies policiéres", la loi européenne sur I'lA doit

1. Inclure des limites juridiques interdisant I'utilisation de I'lA pour des usages qui présentent un

risque inacceptable pour les droits fondamentaux. Cela inclut une interdiction légale des

différentes formes de surveillance biométrique, de la police prédictive et des utilisations

préjudiciables de I'IA dans le contexte migratoire.

Une interdiction totale de |'identification biométrique en temps réel et a distance dans les

espaces accessibles au public (y compris les zones frontalieres et autour des centres de
détention de migrants), par tous les acteurs, sans exception (article 5, paragraphe 1, point

d));

Une définition large des espaces accessibles au public, qui inclut les zones frontaliéres
(rejeter le considérant 9, mandat du Conseil) ;

L'interdiction de toutes les formes de systéemes de prédiction et de profilage dans le cadre

de l'application de la loi et de la justice pénale (y compris les systemes qui se concentrent
sur des individus, des groupes, des lieux ou des zones et les ciblent) (article 5, paragraphe
1, point d), du mandat du Parlement européen) ;

Interdiction de |'utilisation de I'lA dans les contextes migratoires pour évaluer les risques

individuels et établir des profils sur la base de données personnelles et sensibles, et des
systemes d'analyse prédictive lorsqu'ils sont utilisés pour interdire, freiner et prévenir les
migrations ;

L'interdiction d'utiliser des systemes de catégorisation biométrique, tels que les systemes

de profilage racial, politique ou de genre (article 5, paragraphe 1, point b bis), du mandat
du Parlement européen) ; et l'interdiction d'utiliser des systemes de détection
comportementale automatisés dans les espaces accessibles au public ;

L'interdiction d'utiliser des systemes dits de "reconnaissance des émotions" pour déduire

ou prédire les émotions et les états mentaux des personnes.Prohibit export of systems
which are banned in the EU (article 2(1) of the European Parliament mandate).

2. Assurer la transparence et le contréle publics lorsque la police, les services d'immigration et

les agences de sécurité nationale utilisent I'lA "a haut risque", en imposant a ces autorités le

méme devoir d'enregistrer les utilisations a haut risque dans la base de données de I'UE sur I'lA.

Maintenir I'obligation de s'enregistrer et d'enregistrer leur utilisation des systemes d'IA a
haut risque dans la base de données publique (rejeter I'exemption prévue a l'article 29,
paragraphe 5, et a l'article 51, paragraphe 2) ;

Exiger une transparence égale pour les fournisseurs de systemes a haut risque déployés
dans les domaines du maintien de l'ordre et de la migration, afin qu'ils enregistrent leurs
produits dans la base de données publique (rejeter I'exemption prévue a l'article 51,
paragraphe 1, du mandat du Conseil) ;


https://edri.org/wp-content/uploads/2022/05/Prohibit-RBI-in-publicly-accessible-spaces-Civil-Society-Amendments-AI-Act-FINAL.pdf
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https://www.accessnow.org/wp-content/uploads/2022/05/Prohibit-emotion-recognition-in-the-Artificial-Intelligence-Act.pdf

Veiller a ce que la notification des essais de systemes d'lA dans des bacs a sable soit
transparente et a ce qu'il n'y ait pas d'exemption générale pour le traitement de "données
opérationnelles sensibles", qui est un terme vague et large (rejeter les exemptions prévues
a l'article 53, paragraphe 5, et a l'article 54, paragraphe 1, point j)) ;

Garantir I'obligation d'enregistrer les essais en conditions réelles dans la base de données
de I'UE (rejeter les exemptions prévues a l'article 54 bis, paragraphe 4, point c), et a l'article
54 bis, paragraphe 4, point j), du mandat du Conseil) ;

Veiller a ce que des mesures de surveillance humaine rigoureuses soient appliquées de
maniere cohérente dans I'ensemble de la loi, en particulier pour les systemes d'lA a haut
risque utilisés par ces autorités (rejeter les exemptions prévues a l'article 14, paragraphe 5,
et a l'article 29, paragraphe 4).

3. Veiller a ce que la loi sur I'lA réglemente correctement les utilisations de I'lA dans les

domaines de la police, de I'immigration et de la sécurité nationale qui présentent un risque pour

les droits de I'nomme, notamment en dressant une liste exhaustive de I'|A dans le contrble de

I'immigration et en veillant a ce que la sécurité nationale ne soit pas exclue du champ d'application
de laloi.

Rejeter I'ajout par le Conseil d'une exemption générale de la loi sur I'lA pour les systémes
d'lA développés ou utilisés a des fins de sécurité nationale (article 2, paragraphe 3, du
mandat du Conseil) ;

Rejeter I'exemption générale pour les systemes a haut risque qui font partie des bases de
données sur les migrations (par exemple EURODAC, VIS, SIS) énumérées a I'annexe IX
(conformément a I'article 83, paragraphe 1, du mandat du PE) ;

Veiller a ce que la liste des systémes a haut risque figurant a I'annexe Il comprenne tous les
systemes d'lA potentiellement dangereux :

o les systemes d'identification biométrique, tels que les scanners portables d'images

faciales, d'empreintes digitales ou de paume, la technologie d'identification vocale

ou de l'iris, dont I'utilisation peut conduire a la discrimination, a la surveillance et a
la coercition de la personne soumise (annexe lll, point 1 du mandat du PE).

o Les systemes d'lA utilisés pour les activités de gestion des frontieres, tels que les
drones ou les caméras thermiques, qui peuvent conduire a l'interception violente

des demandeurs d'asile et a leur refoulement (annexe Ill, point 7 (d a) du mandat du
PE) ;

o les systemes d'lA permettant de prévoir les mouvements migratoires et les

franchissements de frontiéres, dont |'utilisation peut éclairer les politiques punitives
(annexe Ill, point 7 (d b) du mandat du PE).
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